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Реализовывала различные проекты по созданию и 

запуску предоставлению MSS  услуг
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Безопасность сегодня

Экспертный 

уровень
Оптимальный 

уровень
Базовый 

уровень

Защита периметра/

Межсетевые экраны 
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вторжений (IDS/IPS)
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(EPP)
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уязвимостей 

(VM)

DLP

WAF

SIEM

Security 

Awareness

DAM

DAG

EDR

Sandbox

NTA

TIP

IRP

SOAR

BAS
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Технологические тенденции 

АЖИОТАЖ

SOAR

Managed Detection and Response

ПРОВЕРКА НА ПРОЧНОСТЬ

SIEM

Endpoint Detection and Response

ПРИЗНАННЫЕ ТЕХНОЛОГИИ

Network Sandboxing

Endpoint Protection Platforms
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Потребность в  специалистах

ВЕСЬ МИР

По данным отчета (ISC)2 CYBERSECURITY WORKFORCE STUDY, 2020 По данным исследования НН

РОССИЯ

2018 202017 000 30 000

ВАКАНСИИ

ПОКАЗАТЕЛЬ КОНКУРЕНЦИИ

2018-

2019  
2020Один человек 

на место

Два человека 

на место
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Глобальный  разрыв в кадрах

Европа

З тыс. 
руководителе

й. 

Северная 
Америка Россия 

Латинская 
Америка

Азиатско-
Тихоокеански

й регион

Ближний 
восток

Африка

В 2021 году 55% руководителей в мире и 52% в России 

планируют увеличивать расходы на 

кибербезопасность. 

Это произойдет, несмотря на то что большинство 

руководителей организаций (64%) ожидают снижения 

выручки.

По данным исследования PWC
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Варианты решения

КРУПНЫЙ БИЗНЕС СРЕДНИЙ БИЗНЕС МАЛЫЙ БИЗНЕС

Своими 

силами

АутсорсингИспользовать   
MSS

Своими 

силами

Аутсорсинг
Использовать   

MSS

Своими 
силами

Аутсорсинг

Использовать   
MSS
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Модель MSS

ВЕСЬ МИР РОССИЯ

20 лет 250+ MSSP 25+ сервисов 

Прогноз роста

С 31,6 млрд долларов США в 2020 году до 46,4 млрд долларов США к 

2025 году при совокупном годовом темпе роста (CAGR) 8,0% в течение 

прогнозируемого периода

9 лет 15+ MSSP

13+ сервисов 

WAF

antiDDoS

MDR

Security Awareness 

UTM

Vulnerability Management

Sandbox

DLP

Email Protection

Treat Intelligence

IRP 

Сдерживающие факторы роста

скепсис, боязнь потерять контроль, сложность обоснования 

использования  сервисов.

Прогнозы

Рост  потребления  MSS услуг
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Статистика

Клиенты принимают участие только 

в случае подтвержденного 

инцидента

12 мин. 

среднее время 

реакции

Сервисы повышают эффективность 

классических СЗИ за счет выявления 

узких мест

Каждое 20 вложение потенциально несёт 

негативное воздействие

99,83 % 

доступность сервисов в 

режиме 365Х24Х7

47 мин.  среднее 

время 

расследования
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Заключение

Модель ИБ-шеринга 

новая реальность

Потребление услуг –

это нормально

Не бойтесь отдавать данные –

гибридный формат навсегда с 

нами

Получайте доступ к передовым 

технологиям

Пользуйтесь возможностью 

дополнять свой персонал

Упрощайте структуры 

управления 

безопасностью
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Спасибо

за внимание

Васильева Оксана

www.angarapro.ru

https://www.facebook.com/AngaraAssistance/
https://www.facebook.com/AngaraAssistance/
https://www.instagram.com/angara_assistance/
https://www.instagram.com/angara_assistance/
https://www.angarapro.ru/

